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1 eDokumenty Internetowy Panel Klienta

Internetowy Panel Klienta przeznaczony jest dla wszystkich klientéw banku. Dostep do panelu znajduje sie na
stronie internetowej banku.

Internetowy Panel Klienta pozwala klientom na dostep do dokumentéw publicznych oraz do dokumentdéw
prywatnych. Internetowy Panel Klienta pozwala réwniez klientom na podpisywanie dokumentéw poprzez
wiadomosé SMS.

1.1  Stownik

e Dokument publiczny — jest do dokument, ktory prezentowany jest wszystkim klientom banku. Dokument
dostepny jest bez koniecznosci logowania w systemie i nie zawiera tresci poufnych (danych wrazliwych).
Przyktadem takiego dokumentu sg: Taryfy Optat i Prowizji, Regulaminy, etc.

e Dokument prywatny — jest do dokument skierowany do konkretnego Klienta Banku. Dokument moze
zawierac informacje poufne i jest dostepny dla klienta banku tylko i wytgcznie po zalogowaniu.

¢ Internetowy Panel Klienta (IPK) — serwis internetowy dostepny dla klientéw banku, poprzez ktory maja
oni dostep do dokumentéw prywatnych oraz mozliwo$¢ podpisywania dokumentéw.

e Klient banku — osoba posiadajgca konto w systemie bankowym, ktérej informacje zostaty przekazane
przez bank do systemu.
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2 Listy dokumentow

System prezentuje dokumenty w formie listy. Podstawowe elementy listy sg analogiczne dla dokumentéw
prywatnych oraz publicznych.

Lista dokumentéw podzielona jest na dwie czesci, pierwsza to nagtdwek, w ktérym prezentowane sg opcje
zarzgdzania listg, druga to lista dokumentéw w formie tabeli.

2.1 Nagtowek listy

WSZYSTKIE KATEGORIE [\NFORMACJEJ [REGULAMINYJ [UPLATY | PRDWIZJEJ
Data utrwalenia Dokument Q @ m Archiwalne

Rysunek Nagtéwek listy dokumentow publicznych

m OPROCENTOWANIE POKAZUJ ARCHIWALNE POKAZU) TYLKO DO PODPISU
Wprowadz fragment szukanej nazwy dokument WIECE) FILTROW m

Wiaddiciel,

Nazwa Data utrwalenia Kategoria Akcepmja'cy

Uwagi Akdje

Rysunek Nagtowek listy dokumentéw prywatnych
Nagtowek listy sktada sie z nastepujgcych elementow:

e Opcja wyboru kategorii;

e Opcja przetagczania widocznosci dokumentdw archiwalnych;

e Opcja przetaczania widocznosci dokumentéw do podpisu (tylko dokumenty prywatne);
e  Okno wyszukiwarki;

e Listwa z nagtdwkami kolumn;

Opis poszczegdlnych funkcjonalnosci znajduje sie w kolejnych podrozdziatach.

2.1.1 Wybor kategorii

Domyslnie system prezentuje wszystkie kategorie. Po nacisnieciu opcji #Wszystkie, system pozwoli na wybor
kategorii:

eDokumenty

WSZYSTKIE KATEGORIE [ INFORMACJE ] [ REGULAMINY ] [ OPLATY | PROWIZIE ]

Rysunek 1 Kategorie - wszystkie
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Klient moze wybraé kategorie naciskajac na odpowiedni przycisk z nazwa kategorii lub powrdci¢ do prezentowania
wszystkich dokumentéw.

Po wybraniu kategorii system prezentuje wybrang kategorie w nagtéwku:

eDokumenty

[ WSZYSTKIE KATEGORIE j [ INFORMACJE j m [ OPLATY | PROWIZIE j

Rysunek Kategorie2 - wybrana

2.1.2 Dokumenty archiwalne

Opcja pokazuj archiwalne przetgcza widok dokumentéw na liscie, tak by prezentowac lub ukrywac¢ dokumenty
oznaczone jako archiwalne.

Zmiane dokonuje sie poprzez wybranie opcji pokazuj archiwalne odpowiednio na liscie dokumentow prywatnych i
publicznych.

Opcja ukrywania dokumentdw archiwalnych jest Opcja prezentowania dokumentéw archiwalnych jest
aktywna, gdy pole nie jest zaznaczone: aktywna, gdy pole jest zaznaczone:

POKAZU) ARCHIWALNE | T RGUEIINEINT

POKAZU) ARCHIWALNE m Archiwalne

Dokumenty archiwalne prezentowane sg na liscie:

e Zawierajg date archiwizacji;
e S wizualizowane poprzez jasnoszary kolor;

Nazwa Data utrwalenia - Kategoria Uwagi Numer umowy Akcje

Akﬂew-lk;y

Rysunek Dokumenty3 archiwalne

2.1.3 Dokumenty do podpisu

Opcja pokazuj tylko do podpisu przetgcza widok dokumentéw na liscie, tak by prezentowac lub ukrywac
dokumenty ze statusem do podpisu. Opcja ta dostepna jest w widoku dokumentéw prywatnych.

Zmiane dokonuje sie poprzez wybranie opcji pokazuj archiwalne.
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Opcja ukrywania dokumentéw do podpisu jest Opcja prezentowania dokumentéw do podpisu jest
aktywna, gdy pole nie jest zaznaczone: aktywna, gdy pole jest zaznaczone:

POKAZU| TYLKO DO PODPISU POKAZU] TYLKO DO PODPISU

2.1.4 Sortowanie dokumentow

Dokumenty na liscie domysInie posortowane sg malejgco wg daty utrwalenia. Liste dokumentéw mozna sortowac
poprzez wybranie nagtéwka kolumny.

Po kliknieciu na nagtéwek dokumentu system rozpocznie sortowanie wg wybranej kolumny:

Kategoria ™

Rysunek Widok4 sortowania rosngcego

Symbol strzatki T prezentuje kierunek sortowania. Ponowne klikniecie kolumny zmieni kierunek sortowania:

Kategoria -

Rysunek Widok5 sortowania malejgcego
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2.1.5 Woyszukiwarka dokumentow

Wyszukiwarka pozwala na znalezienie dokumentu po fragmencie jego nazwy. W celu rozpoczecia wyszukiwania
nalezy wprowadzi¢ dowolny fragment nazwy i nacisna¢ opcje Wyszukaj.

aneks WIECE) FILTROW
Wiasciciel,
Nazwa Data utrwalenia Kategoria - Uwagi Akcje
Akceptujacy
test "
i - i - & SZCZEGOLY 4 POBIERZ
@ Aneks do podpisu 2023-04-21 oprocentowanie test Dokument

Prezentowana lista dokumentdéw zostanie ograniczona tylko i wytgcznie do dokumentéw spetniajgcych
wprowadzone kryterium.

2.1.6 Paginacja

System umozliwia zmiane ilosci wyswietlanych dokumentéw na liscie. W tym celu nalezy klikng opcje
[ 1 Wynikdéw na stronie.

Po jej wybraniu system zaproponuje wybdr odpowiedniej ilosci dokumentéw na stornie:

g * | Wynikdw na stronie

Rysunek 6 Zmiana liczby dokumentdw na stronie

Jedli ilos¢ dokumentdéw przekracza ilosé wyswietlang na liscie, system aktywuje modut paginacji, pozwalajacy na
przetgczanie sie pomiedzy stronami.

Rysunek Stronicowanie7

Nawiguje sie klikajgc na strzatki lub na cyfre / liczbe reprezentujgcg numer strony.
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2.2 Lista dokumentow

Dokumenty na liscie zawierajg nastepujace informacje:

e Dokument — nazwa dokumentu nadana przez bank;
e Data utrwalenia — data zapisu dokumentu w systemie;
e Kategoria — kategoria, do ktdrej zostat przypisany dokument;

Dodatkowo na liscie dokumentéw prywatnych umieszczone sg kolumny:

e dane wiasciciela/ akceptujgcego
e numer umowy
o Akcje:
o Weryfikuj plik: pozwala zweryfikowac¢ dokument. Wiecej w rozdziale weryfikacja dokumentu.

o Podpisz — pozwala podpisa¢ dokument;
o Podpis - wyswietla informacje o podpisie.
o Szczegdty - wyswietla nazwe i dane identyfikacyjne dokumentu;
o Pobierz — przycisk umozliwia pobranie dokumentu;
Wiasciciel,
Nazwa Data utrwalenia - Kategoria ’ iacy Uwagi Numer umowy Akcje
@ test2 2023-05-08 wnioski :i Es;:zjmdu (E/ PODPISZLJ('—’i SZCZEGétV)(L Foalsnzj

Plik: Dokument-podpis.pdf
Hash dokumentu: 45fc956ef4171f399ca170fdfed410f404c58d2450983e98012bf0bd2bbd2gfe
Identyfikator dokumentu: 3235.1

Rysunek Poglgdowy8 widok listy dokumentow

strona 8 / 19



3 Logowanie do systemu

Do portalu z dokumentami mozna sie dostac poprzez bankowos¢ elektroniczng. Ponizszy opis dotyczy klientow,
ktorzy chcg sie zalogowac bezposrednio do dokumentdw, np. Po zakonczeniu relacji z bankiem.

Po wybraniu opcji logowania do systemy, aplikacja zaprezentuje okno powitalne:

Zaloguj sie
Dzien dobry!
Zapewnij sobie dostep do swoich dokumentdw.

Zaloguj sie do portalu i zarzadzaj dokumentami.

& WYGENERU)] HASEO

%3 ZALOGU) SIE

Rysunek Okno9 logowania
W celu zalogowania klient obowigzany jest podac:

e Nr PESEL — jest to identyfikator klienta;
e Hasto dostepowe — samodzielnie nadane przez klienta;

Nastepnie nalezy wybrac¢ opcje Zaloguj. Jesli logowanie zakonczy sie sukcesem klient zostanie przeniesiony do
listy dokumentdéw prywatnych.

Na ekranie pojawi sie opcja pozwalajgca na wylogowanie z systemu:

™ Wyloguj

Rysunek Opcjal0 wyloguj

Jedli klient poda nieprawidtowe dane, system wyswietli komunikat informujgcy o btednych danych.

Btedny login lub hasto

Rysunek Btqd11 logowania
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W tej sytuacji klient moze wygenerowaé nowe hasto. Wiecej informacji o generowaniu hasta w rozdziale:
Generowanie hasta do systemu.
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4 Generowanie hasta do systemu

Proces generowania hasta pozwala na samodzielne ustawienie hasta przez klienta. Opcja dostepna jest tylko i
wyfacznie dla klientéw, ktérzy posiadajg konto w systemie eDokumenty. Konto utworzone jest przez pracownikéw
banku i zaktadane jest dla klientow, ktérzy wyrazili zgode na komunikacje elektroniczna.

Aby wygenerowac¢ nowe hasto nalezy:

o Wybrac zaktadke: Generowanie/Zmiana hasta.
e Na oknie logowania wybrac¢ opcje Wygeneruj hasto.

4.1 Krok1

System przywita klienta ekranem, na ktérym nalezy wprowadzié¢ dane niezbedne do przejscia procesu
generowania hasta.

Podaj swdj PESEL, ktary jest identyfikatorem

Cztery ostatnie cyfry numeru telefonu powiazanego z kontem

Rysunek Okno12 generowania hasta.

W oknach ponizej nalezy uzupetnié:

e PESEL,
e ostatnie cyfry numeru telefonu podanego w dany do kontaktu w Banku.

Nastepnie wybierz opcje Wyslij kod. Uzycie opcji Wyslij kod spowoduje wystanie na telefon klienta wiadomosci
SMS z kodem potrzebnym w procesie definiowania hasta.

4.2 Krok 2

W kolejnym kroku nalezy podac¢ kod SMS, ktdry zostat wystany na telefon. Uwaga, kod jest wazny przez piec
minut. Po tym czasie nalezy rozpoczgé proces ponownie.

Nadawca wiadomosci SMS bedzie podpisany przez operatora sieci komdrkowej jako Bank.
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Kod wygasnie w ciggu 5 minut.

Twoj kod: ZFDAT

Rysunek Przyktadowy13 kod SMS

Klient musi podac¢:

e Kod otrzymany w wiadomosci SMS,
e Hasto (spetniajgce kryterium ztozonosci),
e Powtdrzenie hasta, w celu weryfikacji poprawnosci wpisania hasta przez klienta.

Kryterium ztozonosci hasto: Hasto musi posiadac co najmniej 10 znakow, w tym wielkq litere, matq litere, cyfre.

Po uzupetnieniu danych nalezy wybraé opcje Ustaw hastfo. Jesli dane zostaty prawidtowo wprowadzone, nowe
hasto zostato zapisane i mozna przej$¢ do opcji logowania.

Moje hasto

Wprowad? kod otrzymany w wiadomaosci SMS

Haslo musi posiadac co najmnigj 10 znakdw, w tym wielkg litere, mala
litere, cyfre oraz znak specjalny.

Zdefiniuj swoje hasto

Powtorz hasto

W przypadku wystgpienia btedu system powiadomi klienta o przyczynie btedu:

Biad ®

Podano nieprawidtowy kod resetowania hasta.

Rysunek Btqd14 generowania hasta
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Mozliwe btedy:

e Podano nieprawidtowy kod resetowania hasta — nalezy zweryfikowa¢ czy prawidtowo przepisano z
wiadomosci SMS.

e Podany kod resetowania hasta wygast — zabrakto czasu na przepisaniu kodu, nalezy rozpocza¢ proces
ponownie.

e Nalezy podac wartosé pola wymaganego przy zmianie hasta — nie podano kodu.

e Nalezy podac 4 ostatnie cyfry numeru — nalezy poda¢ cztery ostanie cyfry telefonu powigzane z kontem
klienta w banku.

e Nowe hasto i powtdérzone nowe hasto nie pasujg do siebie — nalezy zweryfikowa¢ wprowadzone hasta.

e Hasto mato bezpieczne. Powinno mie¢ minimum 10 znakdw oraz zawieraé wielkg i matg litere oraz cyfre.
Hasto nie moze zawierad spacji — zdefiniowane hasto nie spetnia kryterium poprawnosci.
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5 Podpisywanie dokumentu

Na liscie dokumentdéw prywatnych, dokumenty wymagajgce podpisu oznaczone sg ikonkg Podpisz:

& PODPISZ!

Po wybraniu tej opcji klient bedzie przeniesiony do ekranu z akceptacja dokumentu.

Nazwa dokumentu: test2
Osoba akceptujgca: test test; test

Oswiadczam, ze zapoznatem sie Z trescig umowy

[ 4 POBIERZ DOKUMENT ] > COFNIJ

Rysunek Akceptacjals

Aby zaakceptowac dokument nalezy:

e Zaznaczy¢ opcje: Oswiadczam, Ze zapoznatem sie z trescig umowy.
e System aktywuje przycisk Akceptuje dokument.

e Klikng¢ przycisk Akceptuje dokument.

e System poprosi o podanie kodu SMS:

Wprowadz otrzymany przez SMS kod akceptacji: +/ ZATWIERDZ

Rysunek Wprowadzaniel6 kodu SMS

e Po prawidtowym podpisaniu system poinformuje o tym fakcie klienta komunikatem:

Dolkument zostat zaakceptowany przez: 808( nia 2022-12-07

Rysunek Potwierdzeniel7 podpisania dokumentu

Na oknie podpisywania klient ma mozliwosc:

P ie dok t
[ -\ POBIERZ DOKUMENT J obranie dokumentu

Powrét do listy dokumentow prywatnych.
> COFNIJ Y bt
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Na dokumencie pojawi sie karta podpisdw, na ktdrej zwizualizowane sg wykonane podpisy:

Karta podpisow

Dokument przekazany do podpisu przez Bank BPH w dniu 2022-12-06

Podpis nr 1

2022-12-06 11:05:21

Test CIF, 2022-12-07 15:59:17

Rysunek Kartal8 podpiséw

Jesli dokument nie posiada podpiséw wszystkich wymaganych oséb, na pobranym dokumencie znajdowac sie
bedzie znak wodny informujacy o tym fakcie:

Rysunek Znak19 wodny
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6 Przegladanie podpisu

Klient wybierajgc na liscie dokumentéw prywatnych opcje , zostanie przeniesiony do okna ze szczegétami

dokonanego podpisu:

Nazwa dokumentu: x
Osoba akceptujgca: test test; test

' . ™
| POKAZ SZCZEGOLY v |
A iy

Dokument zostat zaakceptowany przez: test dnia 2023-05-08

g ™ o
| L POBIERZ DOKUMENT | | > Ccorny |
. A e A

Rysunek Widok potwierdzenia podpisu

Na oknie podpisywania klient ma mozliwos¢:

[ POKAZ SZCZEGOLY j Rozwija szczegdty podpisu.

'd ™
| 4 POBIERZ DOKUMENT |
p. y

Pobranie dokumentu

|f > COFNI) “| Powrdt do listy dokumentéw prywatnych.
h. A
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7 Weryfikacja dokumentu

Opcja weryfikacji dokumentu pozwala sprawdzi¢ czy i kiedy dokument zostat opublikowaniu na trwatym nosniku.

Zweryfikuj dokument

Sprawdz autentycznosc dokumentu opublikowanego w technelogii blockchain
Przeciagnij/wgraj plik na strone lub podaj unikalny hash dokumentu. Wpisz jego identyfikator. Potrzebne do wpisania
informacje znajdziesz pod przyciskiem "Szczegdly"

O

Przeciagnij plik tutaj
lub

WYBIERZ PLIK

Mozesz réwniez samodzielnie wprowadzi¢ hash dokumentu:
Hash dokumentu:

Identyfikator dokumentu:

Rysunek Okno weryfikacji
W tym celu nalezy:

e Wybra¢ dokument z dysku;
e Jesli klient zna identyfikator dokumentu to nalezy go podac. Identyfikator zostat przekazany przez bank.
Pole nie jest wymagane.

e Wprowadzi¢ hash (skrét) dokumentu. Hash zostat przekazany przez bank.
e Jesli klient zna identyfikator dokumentu to nalezy go podad. Identyfikator zostat przekazany przez bank.
Pole nie jest wymagane.

System zaprezentuje obliczony skrét dokumentu i aktywuje przycisk weryfikuj:
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E Nazwa: Zatacznik.pdf ®
Hash: 469ec5f5a681b6394ef3b52a7e69ec9bas31def3e8dc421a14d76ed62e352ca7

Mozesz réwniez samodzielnie wprowadzi¢ hash dokumentu:
Hash dokumentu: 469ec5f53681b6394ef3b5237e69ec9ba531def3e8dcd421a14d7

Identyfikator dokumentu: Identyfikator dokumentu

WERYFIKUJ DOKUMENT

Rysunek Obliczony skrot

Po wybraniu opcji weryfikuj system:

e Potwierdzi utrwalenie dokumentu i poda date utrwalenia;

Dokument jest utrwalony w sieci blockchain.
Data utrwalenia: 2023-04-14

e Potwierdzi utrwalenie dokumentu i poda date utrwalenia, jesli nie podano identyfikatora, to poinformuje
o tym fakcie;

Dokument jest utrwalony w sieci blockchain, jednak podano niewtasciwy identyfikator

A dokumentu.

Data utrwalenia: 2023-04-14

e Poinformuje, ze nie znaleziono dokumentu w rejestrze, co oznacza, ze dokument nie by utrwalony;

o Dokument nie jest utrwaleny w sieci blockchain.
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